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1. OBJETIVO

A través de este manual se ilustrara el procedimiento necesario que se debe realizar para
la configuracién de la aplicacion Google Authenticator en la Sucursal Virtual. Una vez
realizado este procedimiento podra utilizar Google Authenticator como método de

autenticacion en vez de los mensajes de texto.

2. ALCANCE

El presente manual de usuario incorpora los contenidos requeridos para la configuracion

de la autenticacion de Google en la Sucursal Virtual.

3. PROCEDIMIENTO

Ingrese a la Sucursal Virtual de AyC COLANTA utilizando el vinculo
www.ayccolanta.coop.
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1|8 A Y C COLANTA (COOPERATIVA D...HORRO Y CREDITO COLANTA) [CO] | https://www.ayccolanta.com.co/sucursal/PersonasNaturales

v,

AyC Inicio de Sesion Sucursal Virtual Personas

©

Te da més

Digite la informacion de los siguientes campos a través del teclado dinamico que se
encuentra en la pantalla
Digite el nimero del documento
Digite el usuario

Digite su clave

Ocultar caracteres en la clave

W RecUperar Clave ',”.]

En la Sucursal Virtual usted podra:

o

o

o

o o

Ip: 181.48.74.19

v

Consultar el saldo de sus
productos

Ver el detalle de sus
movimientos

Descargar sus certificados
anuales

Realizar traslados entre cuentas
Realizar pagos a través de PSE

VERIFICAR

Norton
SECURED

powered by Symantec

De clic en el vinculo Seguridad ubicado en la parte izquierda del menu.

@ Seguridad
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Configuracion de la seguridad a través de la autenticacion de Google

A través de esta pagina usted podra configurar su dispositivo movil para la utilizacion de la
autenticacion de Google al momento de realizar sus transacciones por medio de la Sucursal Virtual.

s Antes de continuar:
1. Aseguirese de tener activado en su dispositivo movil la sincronizacion de fecha y hora, Si la hora de

su dispositivo movil no esta sincronizada con la hora del servidor, los codigos de seguridad de Google
Authenticator no funcionaran.

2. Descargue de forma gratuita desde App Store para Apple o Play Store para Android la aplicacion
Google Authenticator la cual es necesaria para continuar con el proceso. Una vez descargada, abra la
aplicacion para verificar que el lector de codigo de barras esta instalado. Para mayor informacion sobre
como realizar este procedimiento, ingrese a nuestra pagina web www.ayccolanta.coop y de clic en el
banner que dice Aprende a utilizar la Sucursal Virtual.

Antes de continuar asegurese de tener su dispositivo mavil a la mano t de tener instalado
en su dispositivo la aplicacion Authenticator de Google, si no lo ha hecho, siga los pasos
de instalacion del manual Instalacion Google Authenticator . Si ya tiene instalada la

aplicacion, de clic en Continuar.

7+ El codigo de seguridad se envio de forma exitosa.

N Por favor espere la recepcion del mensaje de texto
con el codigo de seguridad y luego digitelo en la
pantalla.

Aceptar

Un mensaje de texto con un coédigo de seguridad sera enviado a su dispositivo moévil para

validar su identidad.
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Luego se mostrard una ventana en donde se da una serie de pasos a seguir para la

activacion del Autenticador.

Primero digite en el cuadro de texto del numeral 1 el codigo de seguridad enviado en el

paso anterior a través de mensaje de texto.

Configuracion de la seguridad a través de la autenticacion de Google
1. Digite en el siguiente recuadro el codigo de seguridad enviado al celular a través del mensaje de
texto:
2. De clic en el boton generar para crear un nuevo c6digo de ba

(senerar
JENEal %

3. Utilice la aplicacion de Google Authenticator desde su dispositivo movil para leer el cédigo de
barras.

ra Google Authenticator.

G

Si tiene dificultades al momento de escanear el codigo de barras, utilice el siguiente codigo de
configuracion manual:

4. Digite el codigo mostrado en Google Authenticator en el siguiente campo y de clic en verificar.

Tenga en cuenta que su dispositivo movil debe tener activada la sincronizacion de la fecha y hora
para que el codigo de seguridad funcione correctamente.

Para el segundo paso de clic en el botén Generar, si el codigo de seguridad digitado es

correcto, se mostrara en pantalla un codigo de barras.
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Configuracion de la seguridad a través de la autenticacion de Google
1. Digite en el siguiente recuadro el codigo de seguridad enviado al celular a través del mensaje de
9946034

2. De clic en el boton generar para crear un nuevo codigo de barras para Google Authenticator.
(0510)
O}

texto:

Generar

3. Utilice la aplicacion de Google Authenticator desde su disp¥

barras.
Si tiene dificultades al momento de escanear el codigo de barras, utilice el siguiente codigo de
configuracion manual: GR4UGLSDGBWDI3TUGQ4DAMRVHAZDOMRQGE3DKMJTOSUWY

4. Digite el codigo mostrado en Google Authenticator en el siguiente y de clic en verificar.
Tenga en cuenta que su dispositivo movil debe tener activada la sincronizacion de la fecha y hora

para que el codigo de seguridad funcione correctamente.

Desde su dispositivo mévil abra la aplicacion Autenticador y seleccione la opcion

Configurar Cuenta, posteriormente seleccione la opcién Leer Codigo de Barras.
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Agregar una cuenta manualmente

00 -
-Dﬁ Escanear codigo de barras

ZEE Ingresar clave brindada

Cuentas de Google disponibles

El dispositivo moévil debe iniciar el modo de lectura de codigos de barra, apunte la camara
de su dispositivo movil a la pantalla de manera tal que el codigo de barras quede

contenido dentro del recuadro del lector.
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Una vez leido el cddigo de barras, el Autenticador de Google creard una cuenta llamada
AyC Colanta, debajo de esta podra observar un codigo que cambia cada 30 segundos y
debajo de este el correo electrénico que registré en la Sucursal Virtual al momento de

crearse su usuario.
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Autenticador de Google

Ingresa este cddigo de verificacion si se
te solicita durante el acceso a la cuenta:

AyC Colanta

299497 G

correo@ayccolanta.com.co

Utilice el cédigo mostrado en el Autenticador de Google en el cuadro de texto del numeral
4, recuerde que este codigo cambia cada 30 segundos y solo serd valido el cédigo
actualmente mostrado en la aplicacién de Google Authenticator.

3. Utilice la aplicacion de Google Authenticator desde su dispositivo movil para leer el codigo de
barras.

[m] X ey

Si tiene dificultades al momento de escanear el codigo de barras, utilice el siguiente codigo de
configuracion manual: GR4UGLSDGBWDI3TUGQ4DAMRVHAZDOMRQGE3DKMJTOSUWY

4. Digite el codigo mostrado en Google Authenticator en el siguiente campo y de clic en verificar.
Tenga en cuenta que su dispositivo movil debe tener activada la sincronizacion de la fecha y hora
para que el codigo de seguridad funcione correctamente.

721521

e
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\!/ Observacién : Su dispositivo moévil debe tener activada la sincronizacion de fecha,
hora y zona horaria de manera automatica para que el cédigo de Google Authenticator
sea valido, de lo contrario, se mostrara un mensaje indicando que el codigo digitado no es
cdlido. Para realizar esta tarea debe consultar el manual técnico de su dispositivo y
buscar la seccién de configuracion de fecha y hora.

® H+ 4 12 8:36

<  Fechayhora
|

Fechay hora automaticas ‘
Usar hora proporcionada por la red

Zona horaria automatica .
Usar zona horaria proporcionada por la red

De clic en el botén Verificar para finalizar fa configuracion de fa Autenticacion con

Google.

x

La verificacion del codigo de seguridad fue realizada
de forma exitosa

Aceptar

Si el codigo digitado es correcto, se mostrara el mensaje de activacion de la autenticacion

de Google.
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Los codigos de seguridad en dispositivos moviles se han activado exitosamente

Si alguna vez requiere configurar nuevamente la autenticacion OTP para esta cuenta, debera utilizar
el codigo proporcionado en la parte inferior de forma manual, por este motivo, le recomendamos
imprimir o escribir este cédigo y guardarlo en un lugar seguro donde sélo usted tenga acceso a este,
le recomendamos no guardarlo en su dispositivo maovil.

El codigo de configuracion manual es:
GR4UGLSDGBMDI3TUGQ4DAMM/HAZDOMRQME3DKMJTO5UWY

e )\
fmp 4

En este punto ya puede utilizar los cédigos de Google Authenticator para realizar sus
transacciones en la Sucursal Virtual de AyC Colanta.

FECHA ELABORA CION FECHA REVISION FECHA APROBACION
16 de mayo de 2.016 16 de mayo de 2.016 16 de mayo de 2.016




